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情報セキュリティ学の展望

情報セキュリティ大学院大学

学長
 

辻井 重男

200７年2月25日
 JSSM公開討論

 基調講演2
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メーカー、卸

仲介会社

サイト運営者(会員）
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①－ ②＋仲介会社の

 
マージン

自らが価格決定
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①商品代金
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発
送

ドロップシッピングのビジネスモデル例

•購入者は会員サイトで決済する場合と仲介

 
会社のサイトで決済する場合がある

•問い合わせ、返品対応や顧客情報の管理

 
主体は仲介会社ごとに規約で定めている

運用の仕組みは多様

薬事法

 
特商法

誇大広告

 
禁止

一般個人

 

販売業者

境界あいまい

法整備必要

町村教授(南山大）の意見：

 
販売責任は仲介会社と明記しても

 
サイト運営者の責任が問われる。

岡村弁護士：アフィリエータと同じ

 
法的立場

「もしも」：特商法の表示義務負う。

 
（CFO)

成果報酬型広告

 
との相違

特定商取引上の表記なし

 
(氏名、住所、価格、etc.）

日本経済新聞2007年2月14日朝刊

 
を元に作成

DS (Drop Shipping)
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既存メディア２元体制

NHK 民間放送

新興メディア

 
１千万人総表現者

Blog SNS
Web. 2.0

Copyright©2006 Shigeo TSUJII

既存メディアと新興メディア
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• 放送と通信

• 生産者と消費者

• 事業者と個人

• 社外と社内

• 職場と自宅

• 営利と非営利

• 国家と国家

• 著作者と読者

• 被害者と加害者

• 仕事と遊び

• 社員と非社員

• 公と私

• 政治家と国民

• 文科系と理工系

• 虚と実

著作者と読者の場合

ディジタル即アナログ
 
ディジタル技術による社会構造の連続化
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D1 A1 D2 A2

デジタル技術

 ネットワーク化
社会的機能・構造

 連携・連統化
法制度、標準化

 規制
倫理観、信念

 価値観、暗黙知

通信と放送

著作者と読者

政治家と国民

公と私

理系と文系

・

 ・

 ・

個人情報保護法

電子署名法

不正アクセス禁止法

・

 ・

 ・

量子化誤差極大

自由度

社会的コスト

法律と実態→縮小

建前と本音→縮小

図. D1 A1 D2 A2 変換

量子化誤差極小

5
6

4 0 1 4 2 0
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自由の拡大
Expansion 

of 
Freedom

プライバシー

 保護
Protection 

of 
Privacy

安全性向上
Improvement 

of 
Security

三止揚
 3 Aufheben

Copyright©2006 Shigeo Tsujii
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IPA情報セキュリティ標語2006

大賞

ネットで繋がる無限の世界
 明暗決めるはあなたの手

神奈川県・慶應義塾湘南藤沢高等部

清水 優香子
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両立

証拠保全両立

保護 利用

鍵供託

 秘密分散共有

良識

 モラル

 組織

 管理

相反正 反

相反 反合

合

デジタルフォレンジック
保

護
法

暗
号

(CRYPTREC)

個人情報保護法

図５．相反要求に対する総合的対策
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個人情報は暗号化されていても個人情報か？

 
Yes

秘密分散された個人情報は個人情報か？

信頼できるセンター(Trusted Center）
 

準備

とする

を秘密保管を生成のとき
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10情報セキュリティの理念

Copyright Ⓒ 2003 Shigeo TSUJII

セキュアな社会基盤の構築

目的軸

（一体化と完結化）

（連携と協調）融合軸

・市
場
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情報セキュリティ

表層構造：技術・法律・社会制度等
設計・操作可能系
論理レベル、形式知

深層構造：価値規範・信念・モラル等
設計・操作不能系
感情レベル、暗默知

プライバシー感覚の変遷

村落共同体
 
都市型社会

 
ネットワーク社会

日本の場合：精神構造改革
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法制度

 
技術

 
経営・管理

個人情報保護

知財

電子署名

J-SOX

会社法

IPV6、NGN,４G 
のセキュリティ

 セキュアＯＳ・プログラミング

 
IDS、FW 

暗号理論・プロトコル

 個人識別

ISMS

システム監査

CISO養成

ヒューマンエラー

社会心理

個人倫理
職業倫理 企業倫理

市場倫理

脆弱性データベース リスクコミュニケーション システム

電子医療システム

電子政府・自治体システム

 
電子ビジネスシステム

電子投票・アンケート

 
システム

三止揚の実現を目指す情報セキュリティ

Copyright Ⓒ 2006 Shigeo TSUJII
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情報セキュリティ総合科学の構築

市場

経営

管理

運用

監査

の

教育・

 研究

情
報
セ
キ
ュ
リ
テ
ィ
法
制
度
の
教
育
・研
究

情報セキュリティのための人間の教育・研究

情報倫理、認知科学、行動科学、心理学、ヒューマンエラー、失敗学

 

etc

Copyright©2006 Shigeo TSUJII

情報セキュリティ総合科学の体系化と人材育成

学
際
・連
携･

評
価

学
際
・連
携･

評
価

総合・止揚

学際・連携･評価

情報セキュリティ最適化システムの研究

脆弱性データベース

ISMS支援エキスパートシステム、etc.

セキュア電子社会システムの研究

電子投票・アンケートシステム

地理情報システム、etc.

情報セキュリティ要素技術の研究

暗号理論、生体認証、セキュアOS

ネットワークセキュリティ、電波漏洩、etc
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図４. 技術を軸とする情報セキュリティ総合科学と（理工学学生の）人材育成

情報セキュリティ総合科学構築研究総括グループ

基盤システム研究グループ

情報セキュリティ最適化システム、脆弱性データベース、etc.

IT人間科学の

 知識と思考力

 
技術と人間系

 研究グループ

情報倫理、ヒューマンエラー

情報セキュリティ心理

専門能力

基盤技術

 研究グループ

暗号理論・暗号プロトコル

生体認証・個人識別

セキュアOS・仮想マシン

 
セキュアプログラミング

ネットワークセキュリティ

電波漏洩、etc.

IT社会科学の知識

技術と社会

 研究グループ

法制度、市場

 
経営・管理

 
運用、監査

セキュア電子社会システム(電子投票システム、地理情報システム、etc.）

専門知＋全体知
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元年 1000

タレス

縄のイデア

プラトン

 

アリストテレス

2世界モデル

 
数学的

 

生物的

孔子

 

老子

 

荘子

（354～430）

 
アウグスティヌス

キリスト教―人格神

イデア=神の理性

 
に内在する観念

自ら（丸山）

 
（おのずから、みずから）

1500

宋

朱子(1130～1200）

性即理

明

王陽明(1472～1528）

心即理

1700 1900 2000

カント

 

ヘーゲル

ベンサム

 

ミル

多元・相対・

 
関係

ウェーバ

ヴェイユ

レヴィストロース

真正の文明は道徳の進歩を伴わざるべからず―佐野常民

真正の情報文明は倫理観の変遷を伴わざるべからず― T

垂直型・内部倫理→水平型・超広域倫理

 
建前と本音乖離→接近

松王丸

 

首実検の場

惺窩 ・羅山

 
藤樹

素行

 

仁斎

 
梅岩

 

昌益

 
徂徠

象山 亨吉

 

幾多郎

 
秀雄

 
武夫

東洋道徳

 
西洋芸術

 
(和魂洋才）近代意識成立の芽

 
(丸山）

倫理思想の流れ―情報文明と近代の超克の視点から―

-600

S
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• 真正の文明は道徳の進歩を伴わざるべからず
 ―佐野常民

• 真正の情報文明は倫理観の変遷を伴わざるべからず
 ―

垂直型・内部倫理→水平型・超広域倫理

建前と本音乖離→接近

TS
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宇宙

円：高い安全性
(準指数時間）

楕円：極めて高い安全性
(指数時間）

素粒子

 
1個

円と楕円の相違
Copyright©2005 Shigeo TSUJII
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Confucius(551 BC - 479 BC) Chinese philosopher

「從心所欲、不踰矩。」

 
- 論語

「心の欲する所に従いて、矩（のり）を踰（こ）えず。」

“I could follow my heart's desire without transgressing the norm.” 
- The Analects

Immanuel Kant (1724 – 1804) German philosopher

“Handle so, daß die Maxime deines Willens jederzeit zugleich als Prinzip einer 
allgemeinen Gesetzgebung gelten könnte. ” - eine Form seines Kategorischen 
Imperatives

“Act as if the maxim of thy action were to become by thy will a universal law of 
nature.” - Categorical Imperative

「汝の意思の格率が常に同時に普遍的立法の原理に照らして妥当するように行え。」

 - 定言命法の一形式

http://images.google.co.jp/imgres?imgurl=http://www.cgan.com/english/china-art/chinese/famous/kongzi.gif&imgrefurl=http://www.cgan.com/english/china-art/chinese/famous/kongzi.html&h=289&w=238&sz=85&tbnid=rLQoSLqROa8J:&tbnh=110&tbnw=90&hl=ja&start=1&prev=/images%3Fq%3D%25E5%25AD%2594%25E5%25AD%2590%26svnum%3D10%26hl%3Dja%26lr%3D%26c2coff%3D1%26rls%3DGGLD,GGLD:2004-20,GGLD:ja%26sa%3DN
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寺子屋

寺子屋経営

武部源蔵(菅原家旧家臣）

菅原道真の子

 菅秀才預かり
①③

源蔵悩む

藤原時平 ②

「菅秀才の首を差し

 
出せ」

④首受取り命令

松王丸(菅原家元家臣）

菅秀才に似た実子

 
を身代わりにするこ

 
とを決意(女房合意）

⑥松王丸の子

 入門
⑦源蔵、子を斬る

松王丸首実験
⑪愁嘆場

⑧ 松王丸、女房

 
子供を迎えに

「菅秀才のお身代りお役に立てて

 
くだしゃんしたか、それとも未だか」

⑨

⑩ 従者、首持ち帰り

 
悪態

 
「忠義、忠義と口では言うが・・・」

「梅は枯れ

 
桜散りぬる世の中に

 
何とて松のつれなかるらん」

忠義？

 
恥、外聞？

⑤
「すまじきものは宮仕え」

菅原伝授手習鑑

 
松王丸首実験の場（寺子屋）

縦社会の倫理

 
建前と本音
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忠義
 

武士道

恥、外聞

「何とて松の
 つれなかるらん」

武士の一分

内部規範

(赤穂浪士）

お家大事
 (企業不祥事）
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Jürgen Habermas 
（1929～ ）

ドイツの社会学者・哲学者

京都賞受賞(2004年）

討議倫理学

 
規範は当事者間で、

 十分討議して決めよう。

討議倫理学原則 (D)

普遍化原則 (U) あらゆる当事者にとって

 強制なく受け入れられる。

カントとの違い、ニュートン力学、法と倫理

http://ja.wikipedia.org/wiki/%E7%94%BB%E5%83%8F:Habermas.jpg
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事例分析・研究
ー実践的叡知としての情報倫理ー

価値対立状況の中での意志決定・合意形成

個人情報の利用と保護、知的財産権侵害

企業機密侵害、e-コマース、医療・バイオ情報

電子政府・自治体、内部告発・・・

倫理綱領、マナー、ルール、ネチケット

情報倫理学

受動的・静的⇒能動的・動的

(責任、学習、関係性、ジレンマ解決）

組
織
・企
業
倫
理

技
術
倫
理

職
業
倫
理

個
人
倫
理

コンピュータ
・ネットワーク
技術論

法制度論

経済システム論

組織論

情報ネットワーク社会論 倫理学・哲学

学
問
の
応
用

暗
黙
知
の
高
度
化

学
問
化

暗
黙
知
か
ら
形
式
知
へ

情報倫理の構造
Copyright 2005 Shigeo TSUJII
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①
 

失敗の歴史に学んだか

大島大使のドイツ情報

クリントン前大統領府の対日政策

情報収集・分析・活用

②
 

近代を超克したのか、
 回避してきたのではなかったか

③
 

内部規範社会から契約型社会へ

個人情報保護・利用等とディジタルフォレン
 ジックの衝撃
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共生

和

日本

集団志向性
内部規範社会

契約社会，競争

個性，構想力

西洋近代

理性が世界支配
単線的進歩主義

21世紀のイメージ

19C～20C

工業社会
国民国家

21C

電子社会
多元秩序

2001/7/17
辻井重男
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